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Les méthodes formelles

Peut-on prouver 'absence de certains bugs?  Oui!

Réussites industrielles

ASTREE

Analyse statique Q "\M
de code C critique

Security. Performance. Proof.

temps réel synchrone
embarqué

CompCert [Ler06]




Un exemple d'architecture de vérification de programmes

Spécification haut-niveau
F* [Swa+16]




Un exemple d'architecture de vérification de programmes

Propriétés de cohérence spécifiques au domaine
ProVerif [Bla16], CryptoVerif [Bla08]

IN

h

Spécification haut-niveau
F* [Swa+16]




Un exemple d'architecture de vérification de programmes

Propriétés de cohérence spécifiques au domaine
ProVerif [Bla16], CryptoVerif [Bla08]

IN

h

Spécification haut-niveau
F* [Swa+16]

"IN

h

Implémentation bas-niveau optimisée
Low* [Pro+17]
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Un assistant de preuve pour les gouverner tous?

Un outillage complet et intégré pour la vérification de programmes en Rocq

- Tous les langages sont définis et prouvés méta-théoriquement en Rocq

- La compilation est implémentée et prouvée en Rocq

- Les programmes sont écrits en Rocq dans le deep embedding du langage

Méthodologie illustrée par: Fiat [Del+15; Chl+17]

Definition BookStoreSpec : ADT BookStoreSig :=
QueryADTRep BookStoreSchema {
query "NumOrders" ( author : string ) : nat :=
Count (For (o in sORDERS) (b in sBOOKS)
Where (author = b!sAUTHOR)
Where (b!sISBN = o!sISBN)
Return () }. 6
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= Khutor boundaries Meadow
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La chaine de confiance : ou est le maillon faible?

| Source de vérité du domaine

” (4) Encodage du domaine

h

Spécification haut-niveau

Iris [Jun+18], Dafny [Lei10] (3) Correction fonctionnelle

h

Implémentation bas-niveau optimisée

Csys [Tuc08], Bedrock [Chl13] (2) Encodage sémantique

h

Représentation bas-niveau du compilateur

CompCert [Ler06] (1) Compilation bas-niveau

h

Binaire exécutable




Connecter preuves et programmes a
l'aide de langages agiles
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Langages dédiés orientés vers la preuve

Pour Contre

Réinventer la roue

+ Programmes concis

+ Paradigme logique adéquat Manque d'acces aux

+ Implémentation bibliothéques populaires
externe/interne — Besoin d'expertise

+ Ateliers de création de spécifique
langages — Petites communautés

Théo Zimmermann [Zim19] :
« [..] Rocq ne bénéficie pas des moyens massifs auxquels les concepteurs

de langages employés par de grosses entreprises sont habitués. [...] un haut
niveau d’expertise est requis pour contribuer [...] »
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Une méthodologie pour repousser la frontiére de la vérification

Objectif
Nous voulons appliquer les méthodes formelles a des bases de code existantes de
logiciel critique pour augmenter leur niveau d'assurance.

n
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Résumeé de mes contributions de these

Cryptographie

LibSignal* Amener la cryptographie personnalisée sur le Web [Pro+19]

hacspec Rendre les spécifications cryptographiques formelles
accessibles [MKB21]

Steel Gérer les obligations de preuve pour les programmes
bas-niveau [Swa+20; Fro+21]

Systémes d'information légaux

Mlang Améliorer la fiabilité du calcul de l'impot sur le revenu [MMP21]

Catala Permettre un travail commun de formalisation avec des
juristes [MCP21]



Dans les tranchées du calcul de
limpot
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Architecture technique du calcul de l'imp6t sur le revenu en France
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Architecture technique du calcul de l'imp6t sur le revenu en France

«regles > «regles >
fichiers M : fichiers C \
« calculette »
état mutable partagé ‘ bibliotheque partagée
«INTER > :
fichiers C
complRateur GCC

Nouveau compilateur pour M étendu, rétro-ingénierie des fichiers INTER : [MMP21]


https://gitlab.adullact.net/dgfip/ir-calcul/-/blob/master/sources2022m_6_1/chap-81.m?ref_type=heads#L791

Et si on faisait ¢a proprement plutot?

16



Quelle mode de production de ces logiciels?

CycleenV X

4

Spécification

v

Droit Code
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Quelle mode de production de ces logiciels?

CycleenV X Méthodes agiles v/

A~
v

Droit Code
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Réunir le droit et le code

Il faut entreméler le droit et le code qui le traduit pour que juristes et
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Réunir le droit et le code

Il faut entreméler le droit et le code qui le traduit pour que juristes et
programmeurs travaillent sur le méme document [bench1992isomorphism].

= quel langage de programmation?



La structure logique de la loi

Le taux de la réduction prévue au premier alinéa du présent b est de 20 %.
Toutefois, pour les contribuables dont les revenus du foyer fiscal, au sens
du 1°du IV de l'article 1417 excedent 19 176 €, pour la premiére part de quo-
tient familial des personnes célibataires, veuves ou divorcées, ou 38 352 £,
pour les deux premiéres parts de quotient familial des personnes soumises
a une imposition commune, ces seuils étant majorés le cas échéant dans les
conditions prévues au méme premier alinéa, le taux de la réduction d’impét
est égal a 20 % multiplié par le rapport entre : [...]
CGl, article 197, 1, 4, b, 3° (circa 2019)
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Le taux de la réduction prévue au premier alinéa du présent b

Toutefois, pour les contribuables dont les revenus du foyer fiscal, au sens
du 1°du IV de l'article 1417 excedent 19 176 €, pour la premiére part de quo-
tient familial des personnes célibataires, veuves ou divorcées, ou 38 352 £,
pour les deux premiéres parts de quotient familial des personnes soumises
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est égal a 20 % multiplié par le rapport entre : [...]

CGl, article 197, 1, 4, b, 3° (circa 2019)

[Cas de base : condition] =
[Exception : condition]
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La structure logique de la loi

Le taux de la réduction prévue au premier alinéa du présent b

Toutefois, pour les contribuables dont les revenus du foyer fiscal, au sens
du 1°du IV de l'article 1417 excedent 19 176 €, pour la premiére part de quo-
tient familial des personnes célibataires, veuves ou divorcées, ou 38 352 £,
pour les deux premiéres parts de quotient familial des personnes soumises
a une imposition commune, ces seuils étant majoreés le cas échéant dans les
conditions prévues au méme premier alinéa, le taux de la réduction d’impét
est égal a 20 % multiplié par le rapport entre : [...]

CGl, article 197, 1, 4, b, 3° (circa 2019)

[Cas de base : condition] =
[Exception : condition] = [Exception: conséquence]

19
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La logique par défaut a priorités

logiques non-monotone D logique défaisable D logique par défaut

a : b b Si a est vrai, et si indépendamment, by, ..., b, sont
. ) LI} n
cohérents avec q, alors c est vrai.

[Law18] : le droit (fiscal) suit une logique par défaut avec un ordre partiel de priorité
sur les défauts a appliquer.

= comment intégrer cela dans un langage de programmation?
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Le calcul par défaut

Type

Expression

e

bool | unit
T T

X | true | false | ()
Ax:T1).elee

types unités et booléen
type fonction

variable, litéral
A-calcul

21



Le calcul par défaut

Type T

bool | unit types unités et booléen
| 771 type fonction

Expression e X | true | false | () variable, litéral

| A&x:7).elee A-calcul

| d terme par défaut
Default d = (e" | e:-¢) terme par défaut

| ® erreur de conflit

N erreur de vide
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Le calcul par défaut

Type T

bool | unit types unités et booléen
| 771 type fonction

Expression e X | true | false | () variable, litéral

| A&x:7).elee A-calcul

| d terme par défaut
Default d = (e" | e:-¢) terme par défaut

| ® erreur de conflit

N erreur de vide

Pour plus de détails, voir [MCP21]!
21



Sémantique du terme par défaut

(@,...,0 | false:-e) — &
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Sémantique du terme par défaut

(@,...,0 | false:-e) — &

(@,...,0 | true :-v) — v

(D, .., OV, D,....0 | eg:-e) —V

nombre_non_vide(vy,...,vy) > 1

V1,...,Vp | €1:-€) — ®

22
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Enrobage du langage d'expressions

Etat de l'art
Point commun des langages M, OpenFisca, Oracle Intelligent Advisor, etc.

= équations x = e avec réordonnancement par dépendance, données
non-structurées

Ou sont les abstractions? Probleme des « doubles liquidation .

Le champ d’application

Champ d'application ~ fonction:

- variables locales déclarées a l'avance et réordonnancées par dépendance
- appels a des sous-champ d'application
- signature fortement typée

- correspondance avec un concept juridique



Un exemple de Catala

Article L521-3 du code de la sécurité sociale

Chacun des enfants a charge, a 'exception du plus agé, ouvre droit a partir d'un age minimum a une

majoration des allocations familiales.
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Un exemple de Catala
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majoration des allocations familiales.

"7 catala
champ d'application AllocationsFamiliales :
régle droit_ouvert_majoration de enfant sous condition
(non (est_enfant_le_plus_&agé de enfant)) et

(enfant.dge 4&ge_limite_alinéa_1_1521_3 de enfant) conséquence rempli
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Un exemple de Catala

Article L521-3 du code de la sécurité sociale

Toutefois, les personnes ayant un nombre déterminé d'enfants a charge bénéficient de ladite

majoration pour chaque enfant a charge a partir de l'age mentionné au premier alinéa.

“Tcatala
champ d'application AllocationsFamiliales :
exception régle droit_ouvert_majoration de enfant sous condition
(nombre de enfants_a_charge_droit_ouvert_prestation_familiale >=
nombre_enfants_alinéa_2_1521_3) et

(enfant.adge >= &ge_limite_alinéa_1_1521_3 de enfant) conséquence rempli

25



Co-conception avec les juristes

Beaucoup de juristes dans la littérature Al and Law, venant de l'école formaliste en
droit qui s'oppose a l'école réaliste.
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Co-conception avec les juristes

Beaucoup de juristes dans la littérature Al and Law, venant de l'école formaliste en
droit qui s'oppose a 'école réaliste.

= D'abord, comprendre le contexte d'utilisation des algorithmes en droit

Pendant la conception du langage

- syntaxe choisie par les juristes (sur proposition des informaticiens)
- évaluation sur des exemples choisis par les juristes

- confrontation avec des philosophes du droit



Déployer Catala pour la production

Interprétation X
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Déployer Catala pour la production

Interprétation X Compilation v/

« Source de vérité »

program.catala

h

program.c program. js program.r

Calcul en masse Simulateur en ligne  Modeles économiques

27



Le compilateur de Catala

v
Language de surface

¥

Langage désucré

¥

Langage de scopes

12

Calcul par défaut

T

v

OCaml, Python, C, ...

- Architecture en multiples passes

28


https://github.com/CatalaLang/Catala

Le compilateur de Catala

Code source

v

Language de surface

¥

Langage désucré

¥

Langage de scopes

12

Calcul par défaut

T

v

OCaml, Python, C, ...

- Architecture en multiples passes

- 13 000 lines of 0Caml

- Licence Apache2

- Stage M2/M1a pourvoir au printemps 2025!
- https://github.com/Catalalang/Catala
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Parti pris

La recherche appliquée en méthodes formelles s'est trop concentrée sur les
problemes technique, se spécialisant dans des niches (cryptographie, kernels, etc.)
a rendements décroissants.

PLIERS, User-centered language design [Cob+21] :
« Tard dans le projet, nous nous sommes rendus compte que concevoir et

faire les études utilisateur de fonctionnalités de bas niveau demandaient
typiquement plus de temps que d’implémenter ces fonctionnalités. »
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